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1 Prinzip und Arbeitsweise

Wie auch beim GPG-System besteht das Zertifikat aus einem privaten und einem o6f-
fentlichen Teil.

1.1 Signieren

Bei einer digital unterschriebenen Mail . . .

e . .ist sichergestellt, dass derjenige, der die Mail abgeschickt hat, den privaten
Teil des Zertifikats besitzt und das Passwort zu dessen Verwendung kennt — nach
menschlichem Ermessen also die Person ist, die im Zertifikat ausgewiesen ist.

e .. .die Mail wiahrend des Transports durch das Internet nicht verdndert werden
kann.

Die Empfanger bendtigen den offentlichen Teil des Zertifikats, um die Signatur zur ve-
rifizieren. Der Vorteil des Zertifikatsystems gegeniiber GPG ist nun, dass ...

e .. .dieser Teil grundsatzlich mit der Mail geliefert wird.

e ...die Authentizitat dieses Zertifikats bestétigt ist.

Daher entfallt der bei GPG nicht unerhebliche Aufwand, sich selbst um die o6ffentli-
chen Schliissel zu bemiihen und deren Authentizitit selbst zu priifen bzw. der Priifung
durch eine andere Person zu vertrauen. Ebenso entfallt die Pflege dieses privat gefiihrten
Keyrings.

Um diese Anforderungen zu erfiillen, muss das Verfahren, welches ein Zertifikat fiir giil-
tig erklart, zweifelsfrei sicherstellen, dass die angegebene eMail-Adresse wirklich zu der
betreffenden Person gehort. Daher ist ein wenig Aufwand nicht vermeidbar.

1.2 Verschlisseln

Die Verschliisselung einer Mail stellt sicher, dass dritte keinen Zugriff auf den Inhalt
haben.

Um eine Mail verschliisseln zu konnen, benotigt man von jedem Empfanger dessen offent-
lichen Teil des Zertifikats. Die Empféanger benotigen ihren privaten Teil des Zertifikats
und das zugehorige Passwort. Damit gilt fiir die Zuverléssigkeit, dass nur die berechtig-
ten Empfanger den Inhalt der Mail zu Kenntnis nehmen kénnen, das gleiche wie oben
beim Abschicken einer signierten Mail.
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2 Passworter

2.1 Drei Bereiche, die durch Passworter geschiitzt werden

Im Laufe der Einrichtung des Systems werden an mehreren Stellen Passworter erfragt.
Diese lassen sich jeweils eine der drei folgenden Rubriken zuordnen:

Accountpasswort fiir CAcert Damit schiitzen sie den Zugriff auf ihren CAcert-Account.
Diesen benétigen sie beispielsweise zur Erzeugung ihres Zertifikats sowie fiir alle
zukiinftigen Anderungen ihrer Daten (z.B. zugeordnete eMail-Adresse).

Krypto-Passwort fiir Firefox bzw. Thunderbird Dieses — auch Masterpasswort — ge-
nannte Passwort schiitzt den Zugriff auf das eingebaute Kryptographie-Modul wel-
ches zum einen ihre gespeicherten Anmeldedaten fiir Websites und eMail-Konten
schiitzen kann (und deshalb vielleicht schon in Verwendung ist), zum anderen au-
torisiert es den Zugriff auf ihr Zertifikat.

Backup-Passwort des Zertifikats Dieses Passwort wird benétigt, wenn sie ihr Zertifi-
kat als Datei auf der Festplatte speichern oder von dort laden. Es verhindert, dass
fremde, denen diese Datei in die Héande fallt, ihre Identitdt annehmen kénnen.

Die beiden letztgenannten Passworter werden beide von Firefox bzw. Thunderbird (siehe
3.5) erfragt.

2.2 Passwort fiir das Kryptographie-Modul einrichten

Falls sie dieses Passwort noch nicht gesetzt haben sollten — es schiitzt den Zugriff auf die
Anmeldedaten von Webseiten und Mailservern — empfiehlt es sich, dies nun — vor der
eigentlichen Zertifikatseinrichtung — zu erledigen.

Fiihren sie dazu im Firefox und im Thunderbird folgende Schritte (in Klammern Thun-
derbird, falls anders bezeichnet) durch:

e Lxtras
e Einstellungen
e Erweitert (Datenschutz)
e Verschliisselung (Sicherheit)
Sie erreichen dadurch das zentrale Einstellungsmenu (Bild 1), welches wir im weite-

ren Verlauf immer wieder als Ausgangspunkt benotigen werden. Klicken sie nun auf
Kryptographie-Module ‘ und anschliefsend im linken Bereich (Bild 2) auf Software-Kryp-

tographie-Modul. Nach cinem Klick auf | Passwort dndern| erhalten sie den in Bild 3
gezeigten Dialog. Im Falle der erstmaligen Vergabe des Master-Passwortes sind nur die
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Thunderhird-Einstellungen ll

oL@

Allgemein Ansicht Werfassen Anhange Erweikert

Allgemein | Betrugsversuche | Anti-Yirus | Passwirker  Sicherheit I

Yerwalten der Sicherheitskomponenten:

Zertifikate. .. | Q5P | Kryptographie-Module. ..

(a4 I Abbrechen |

Abbildung 1: Der zentrale Ausgangspunkt: Die Registerkarte Sicherheit

& Kryptographie-Modul-Manager

= M55 Internal PECS #11 Module

E---Allgemeine Crypto-Services

= Eingebaute Wurzelmodule
. Builtin Object Token
1= Builtin Roots Module

Ll

Sicherheitsmodule und -einrichtungen Details ek I Anmelden

Abmelden

g---5DflL-\.lare-l‘(r_l,lptographie-MDclul Pazswort Snderm

Laden

Entladen

FIPS aktivieren

]
st

Abbildung 2: Kryptographie-Modul-Manager
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Master-Passwort dndern

Kptographie-Modul: — Software-Fipptographie-todul

Aktueles Passwart: I
Meues Pagswort: I
Meues Passwort [nochmalz): I

~ Pazswort-Qualitatzmessung

0K | Abbrechen |

Abbildung 3: Dialogaufforderung zur Anderung des Master-Passwortes

beiden unteren Felder aktiv. Vergeben Sie ihr Passwort und beenden den Dialog mit
, ebenso alle weiteren noch offenen Dialogfenster.

3 Ablauf

Je nach ihrer Arbeitsumgebung, Betriebssystem und den verwendeten Programmen sind
nicht alle der nachfolgenden Schritte erforderlich. Unsere Beschreibung erklart beispiel-
haft die Vorgehensweise bei Verwendung des Browsers Firefox und des eMail-Programms
Thunderbird. Sie sollte es ihnen ermoglichen, diese Téatigkeiten auch in anderen Program-
men zu finden.

3.1 Import des CA-Root-Zertifikats und der Revokation-URL in
ihren Browser und ihr eMail-Programm

In den Programmen Firefox und Thunderbird ist die oberste Instanz des Zertifikatsys-
tems CAcert leider noch nicht standardmifig integriert!, daher ist es momentan noch
erforderlich, diese sogenannten Root-Zertifikate in die beiden Programme zu importie-
ren. Durch den Import dieser Root-Zertifikate vertrauen sie CAcert als oberste Instanz,
dieses Vertrauen tibertragt sich auf die untergeordneten (von CAcert bestétigten) Zertifi-
kate.? Da dort die Giiltigkeit der Zertifikate iiberwacht wird, gibt es regelmiifige Updates

LCAcert ist intensiv bemiiht, die Mozilla-Organisation von der Integration zu iiberzeugen. In diesem
Falle vereinfacht sich diese Anleitung deutlich.

2Nach dem gleichen Prinzip arbeiten auch viele Websites von Banken, welche beispielsweise ein Zerti-
fikat von VeriSign vorweisen. Der Unterschied ist nur, dass ihr Browser der Firma VeriSign vertraut,
ohne dass sie vorher gefragt wurden.
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Class 1 Pkl Schlissel

Klicken Sie hier, wenn Sie das Root-Zedifikat in den Microsoft Internet Explorer importieren mdchten.
Root-Zertifikat (FEM Farmat)

Root-Zertifikat (DER Farmat)

CRL

Class 3 Pkl Schlissel
Foot-Zerifikat (FEM Farmat)
Root-Zertifikat (DER Format)

GPG/PGP Schlissel
CAcers GPG Key

PKI Fingerprint mit dem CAcert GPG Key unterschrigben.

Hash: SHAL

For most =scoftware, the fingsrprint i=s reported as:
AE:1E:27: SE:233:0D:3C: 26: 54:EE:EBD: &0:21: 26: 1F: 6F

Trder MEIE the thumbprint i= reportced as=:
125C EC26 F49C ESEF 2E1a E270 CDE0 &&46 TECE &F22

Abbildung 4: Download des CA-Root-Zertifikates und der Revocation-URL

iiber abgelaufene und zuriickgezogene Zertifikate. Sie miissen ihrem Browser und ihrem
eMail-Programm mitteilen, von wo es diese Updates erhalt.

Besuchen Sie die Internetadresse https://www.cacert.org/index.php?id=3 und spei-
chern sie — jeweils durch Rechtsklick auf Root Certificate (PEM Format) — in den
Abschnitten Class 1 PKI Key und Class 3 PKI Key (Bild 4) die Root-Zertifikate auf
ihrer Festplatte. Wir werden diese (siche unten) gleich in ihren Browser und in ihr
eMail-Programm importieren, nutzen aber zuvor die gerade geladene Webseite fiir einen
nachsten Schritt:

Kopieren sie mit einem Rechtsklick auf CRL die Revocation-URL in die Zwischenablage
(Link-Adresse kopieren) und fiithren sie dann die aus 2.2 auf Seite 3 bereits bekannten
Schritte bis zur Registerkarte Sicherheit (Bild 1) durch!

Anschliefsend gehen sie wie folgt weiter vor:

Klicken sie dort auf Revocation-Listen bzw. CRL

Importieren

e Kopieren sie dann den Inhalt der Zwischenablage hinein (STRG-V) oder Rechtsklick
— Einftigen (Bild 5) und bestétigen sie mit OK

Warten sie auf die Bestatigung (Bild 6) des erfolgreichen Imports und klicken sie
in dieser auf JA

Aktivieren sie das Auto-Update wie in Bild 7 gezeigt
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List impartieren x|

@ CRL impartieren von:

I hittp: { fwwy, cacert argfrevoke, ol

(074 I Abbrechen |

Abbildung 5: CRL-Adresse einfiigen

Die Certificate Revocation List (CRLY wurde erfolgreich importiert,

CRL herausgegeben von:
Organisation: ook CA
Einheiten:http: v, cacert. org

Machstes Update am:05. 11,2006

Autornatisches Update wurde Fir diese CRL nicht akkiviert,
Michten Sie automatische Updates akbivieren?

Tein |

Abbildung 6: Bestéitigung des erfolgreichen CRL-Imports

¥ automatisches Update Fiir diese CRL akkivieren

' Fihre Update Il_ Tag(e) vor dem Datum unter "Machstes Update” durch

' Fihre Update alls Il_ Tagie) durch

CRL wiirde importiert werden won;

I hkep:f fwn cacert.orgfrevoke crl

Letzte Fehlschlige beim Fortlaufenden Update:keines

K I Abbrechen |

Abbildung 7: Updateeinstellungen fiir die Revocation-Liste
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) Zertifikat-Manager o ]
Thre Zertifikate I Zertifikate anderer Personen | websites  Zertifizierungsstellen |
Sie haben gespeicherte Zertifikate, die diese Zertifizizrungsstellen identifizieren:
Zertifikatsname | Kryptographie-Modul | i3
=l ABA.ECOM, TNC. A
- ABA.ECOM Root CA Builtin Object Token |
= AC Camerfirma SA CIF ASZ743287
g---Chambers of Cornmerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
= A&OL Time Warner Inc,
g---ﬂOL Time Warner Rook Certification Auth.., Builtin Object Taken
LA0L Time Warner Root Certification Auth...  Builtin Ohbiject Token
= AddTrust AR
L-fddTrust Class 1 Ca Raok Builtin Ohbject Token
~fddTrust External CA Roaok Builtin Ohbject Token
iAddTrust Public CA Root Builtin Object Taken
AAAT e e i A M [ =T | S Y BRCPR N (P PP LI
Ansicht Eearbeiten Impartieren Léschen

Abbildung 8: Zertifizierungsstellen verwalten

Nun miissen sie nur noch das Root-Zertifikat, das sie bereits auf ihrer Festplatte gespei-
chert haben, in ihren Browser und in ihr eMail-Programm importieren:

e Begeben sie sich dazu in beiden Programmen wieder zur Registerkarte Sicherheit
(siehe 2.2 auf Seite 3)

Klicken sie auf Zertifikate

Wihlen sie die Karteikarte Zertifizierungsstellen (Bild 8)

Klicken sie auf importieren und wéahlen sie den Speicherort (Bild 9) der eben ge-
speicherten Root-Zertifikate

Wahlen sie fiir den ersten Import root.crt
e Bestitigen Sie die Verwendungsmoglichkeiten fiir dieses Zertifikat (Bild 10)
Wiederholen sie diese Schritte fiir das zweite Root-Zertifikat (class3.crt)

Fiihren sie nun die gleichen Schritte in ihrem eMail-Programm durch!

3.2 Erstellung des CAcert-Accounts

Besuchen Sie die Internetadresse https://www.cacert.org/index.php?id=1 (Bild 11)
und fiillen Sie das Formular aus.
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& Datei mit dem oder den zu impartierencen CA ll LI
Suchen in: IL‘:} CaCert j (€] T M-
[&rost ot

[ ateinarne: I j Offrien
J Abbrechen |
A

[ ateityp: IZertifikations-Datei

Abbildung 9: Zertifikat von der Festplatte laden

CA-Zertifikat-¥Yertrauenseinstellungen bearbeiten |

Das Zertifikat "Ca Cert Signing Authority” reprasentiert eine Zertifizierungsstelle.

‘ertrauenseinstellungen bearbeiten
[¥  Dieses Zertifikat kann Websites identifizieren, :
I¥ Dieses Zertifikat kann Mail-Benutzer identifizieren,

[" Dieses Zertifikat kann Software-Hersteller identifizieren.

Ok I Abbrechen |

Abbildung 10: Verwendungsmoglichkeiten des Zertifikats festlegen
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Meine Details

orname: |

Mittlere Mamen
(optional)

Suffoe
(optional)
Gegt.ufrﬁjﬁjt}um | 7 | || Januar (1) ht ” |

E-Mail Adrezze:

- T
Familienname: [

[
|
Passwort™ | |
T
[

Pazzwort bestitigen™

*Bitte beachten Sie, dags aus Sicherheitzgrinden |hr Pazswort aus Grofi- und
Kleinbuchzstaben, Ziffern und Sonderzeichen bestehen muss.
Ich-habe-mein-Pazzwort-vergezzen-Fragen: Bitte geben Sie aus
Sicherhetzgrinden finf Fragen und die dazupazsenden Antworten ein, die zie
in 5 Jahren miglichst identizch beantworten kinnen =oliten.

of ] | |
| |
o ] | |
| |
s ] | |

E=z izt midglich Benachrichtigungen Gber bevorstehende Veranztattungen oder
allgemeine Ankindigungen zu erhalten. Entfernen Sie den jeweiligen Haken
wenn Sie dardber keine Benachrichtigung erhatten woellen. Damit lokale
Benachrichtigungen funktionieren migsen Sie einmal Ihren Standort augwihlen
nachdem Ihr Konto Gberprift wurde und Sie eingelogat =ind.

Benachrichtige mich bei:

Allgemeine Ankindigungen

Landezankindigungen

Regionale Ankindigungen

Ankindigungen innerhalt von 200 km
Weiter

Abbildung 11: Antrag auf Erstellung eines CAcert-Accounts
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Aktualisiert

Ihr Konta und/oder lhre E-mail-Adresse wurde verifiziert. Sie kinnen nun Zerifikate fir diese Adresse ausstellen

Abbildung 12: CAcert-Account erfolgreich angelegt

Sie erhalten nach kurzer Zeit eine eMail um sicherzustellen, dass die angegebene eMail-
Adresse giiltig ist. Klicken sie auf den Link in dieser eMail. Daraufhin wird eine Website
geladen, auf der sie die Verwendung dieser eMail-Adresse bestétigen miissen.

Damit ist ihr Account bei CAcert angelegt, das Angebot, ein Zertifikat anzulegen (Bild
12) nehmen wir jedoch jetzt noch nicht wahr. (Dieses vorlaufige Zertifikat ist zwar voll
funktional, allerdings nicht mit ihrer Person assoziiert. Wir werden daher erst die As-
soziierung durchfiihren und miissen dadurch nur einmal ein Zertifikat erzeugen und im-
portieren)

3.3 Bestatigung ihrer Identitat

Damit ihr Account giiltig wird (genau genommen: Dass ihr Account eindeutig ihrer Per-
son zugeordnet ist), miissen sie sich personlich mit Personen treffen, die schon einen
hoheren Status im System haben (sogenannte Assurer) und sich diesen gegeniiber aus-
weisen. Der Assurer wird dann ihre Identitdt im System bestétigen und dariiber eine
Niederschrift anfertigen, die auch sie unterzeichnen miissen.

Um die Sicherheit zu erhohen, kann ein einzelner Assurer in der Regel nur max. 35
Punkte vergeben, fiir die Giiltigkeit ihres Zertifikats sind aber 50 Punkte erforderlich.
Sie benotigen also mindestens zwei Assurer.

Sobald sie selbst 100 Punkte erreicht haben, konnen sie sich selbst als Assurer betétigen.

3.4 Erzeugung des Zertifikats

lhr Zertifikat wird nach der Erzeugung im Browser nur bei ihnen gespeichert!
Sie sollten daher das exportierte Zertifikat unbedingt auf einem externen
Datentrager speichern und sicher aufbewahren. CAcert kann dieses Zertifikat
nicht erneut bereitstellen — ihre bis dahin verschliisselten eMails bleiben fiir
immer verschliisselt!

Nachdem sie von den Assurern mindestens 50 Punkte erhalten haben (sie erhalten je-
desmal eine Bestétigungsmail) melden sie sich wieder auf der CAcert-Seite
(https://www.cacert.org/index.php?id=4) mit ihren Accountdaten an (Bild 13).

Nach der erfolgreichen Anmeldung (Bild 14) wéhlen sie Client-Zertifikate und dann Neu.
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Login

Email Address: |sysadmin@werdenfels-g_'

Pazs Phraze: I xxxxxxxxxxxx

Abbildung 13: Auf CAcert anmelden

ChAcert.org
| Go Home
i Logout

+ My Details

+ Email Accounts

+ Client Certificates

+ Domains

+ Server Certificates
+ CAcert Web of Trust
+ CAP/TTP Forms

+ GPG/PGP Keys

+ Disputes/Abuses

Abbildung 14: Auf CAcert erfolgreich angemeldet
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Neues Client-Zertifikat
Hinzufiigen Adresse
marcuz@bitzl.com

C‘ Signieren mit dem Klazze 1 Root Zertifikat

@' Signieren mit dem Klazze 3 Root Zertifikat

Bitte beachten Sie; Daz Klazse 3 Root Zerifikat und daz Klazse 1 Zerifikat miszen beide in hr E-Mail-Pregramm
installiert/importiert werden, damit das Programm den veliztdndigen Vertrauenzpfad (Trust-Path} aberprifen
kann. Biz in Zukunft das CAcert Zertifikat ven den Browserherstellern vorinstaliert wird, dirfte das fir die
meigten Benutzer eine weniger winzchenswerte Option 2ein.

O Kein Hame

@ Einflgen 'Marcus Bitzl
QOptiznal Client CSR, no information on the cerificate will be uzed

Abbildung 15: Zertifikat erstellen

Installieren lhres Zertifikats

Sie sind dabei, ein Zertifikat zu installieren. Wenn Sie Mozilla/Metscape/Firefox basierte Browser
verwenden, werden Sie nicht informiert, dass das Zenifikat erfolgreich installiert wurde. Sie kénnen in
die Einstellungen gehen, unter Security und Zertifikatsverwaltung kénnen Sie sehen, ob das Zertifikat
korrekt installiert wurde.

Klicken Sie hier um Ihr Zertifikat zu installieren.

Abbildung 16: Zertifikat erfolgreich erstellt — Import starten

Erginzen Sie das Formular wie in Bild 15 gezeigt und schicken sie die Seite mit Weiter
ab.

Bestétigen Sie die vorgeschlagene Schliisselqualitét.

Nach der erfolgreichen Zertifikatserstellung (Bild 16) werden sie aufgefordert, das Zerti-
fikat in ihren Browser zu installieren. Beachten sie, dass der Firefox bis Version 1.5 den
erfolgreichen Abschluss dieser Aktion leider nicht bestétigt. Im néchsten Schritt wird
sich jedoch gleich zeigen, ob es erfolgreich importiert wurde.

3.5 Zertifikat in das eMail-Programm installieren

Das eben in den Browser importierte Zertifikat wird nun aus diesem ex- und in das
eMail-Programm importiert. Fiihren sie dazu wieder folgende Schritte durch:

e Extras — Einstellungen
e Rubrik Erweitert
o Registerkarte Sicherheit (siche Bild 1)
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Thre Zertifikate | Zertifikate anderer Personen I Websites | Zertifizierungsstellen |

Sie haben Zettifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsna_'nle | Kryptographie-Modul | Fwecke | Seriennummer | Lauft ab am
= Roat CA&

“..Christian Hiederer Software-Kryptographie-Modul Client, Server, Unterschrift, Yerschldsseln 0z:04:0C 28.10.2007

Abbildung 17: Zertifikatsverwaltung im Browser

Klicken sie dort auf Zertifikate (siehe Bild 1)
Wiéhlen sie die Karteikarte IThre Zertifikate (siche Bild 17)
Markieren sie ihr Zertifikat

Backup
e Speicherort des Zertifikats wahlen

Im Verlauf des Exports miissen sie zwei Passworter wéahlen. Beachten sie hierzu die
Erlduterungen in 2! Wir empfehlen (sofern noch kein Masterpasswort vergeben wurde),
fiir beide Zwecke das gleiche Passwort zu verwenden. (siehe Bild 18) Dieses sollte jedoch

Master-Passwort andern il

Kryptographie-Modul;  Software-Kryptographie-Modul

Akkuelles Passwork: I tnicht Festgeleaty
Meues Passwark: I
Meues Passwort (nochmalsh: I

~ Passwort-Qualitatsmessung

Ok I Abbrechen |

Abbildung 18: Erstellung der Masterpassworts

nicht das Passwort fiir ihren CAcert-Account sein, da dieses ja auf fremden Rechnern
liegt und somit nicht zusétzlich fiir private Zwecke eingesetzt werden sollte.

Nach dem erfolgreichen Export des Zertifikats kann es nun in das eMail-Programm
importiert werden. Dazu miissen sie nur in diesem an die gleiche Stelle gehen wie eben
im Browser:

e Extras — Einstellungen
e Rubrik Datenschutz
e Registerkarte Sicherheit (siche Bild 1)
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e Klicken sie dort auf Zertifikate (siehe Bild 1)
e Wihlen sie die Karteikarte Thre Zertifikate (siehe Bild 17)
e Importieren

e Sie werden nun nach ihrem Krypto-Passwort (siehe 2) gefragt (bzw. zur erstmaligen
Neuanlage dieses Passwortes aufgefordert)

e Speicherort wihlen

e Geben sie nun das Backup-Passwort ein, welches sie eben (beim Abspeichern des
Zertifikats auf Festplatte) vergeben haben

e OK

3.6 Konfiguration ihres eMail-Programms fiir die Zertifizierung

Zum Schluss richten wir nun ihr eMail-Programm so ein, dass es das Zertifikat verwendet.
Fiihren sie dazu folgende Schritte durch:

Extras — Konten
S/MIME-Sicherheit (Bild 19)
Klicken sie auf Auswahlen

Bestétigen sie den Vorschlag (Bild 20)

Vorschlag fiir Verschliisselungszertifikat annehmen (Bild 21)

Haken bei Nachrichten digital unterschreiben setzen
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2006/2007 eMails digital signieren und verschliisseln mit Zertifikaten U—IA—003

/Systembetreuer /MIME-Sicherheit
~Server-Einstellungen
Kopien & Ordner U werschlisselke Machrichten zu senden und zu empfangen, sollken Sie sowaohl ein Zertifikat for
) Werschliisselung als auch eines fir digitale Unterschrift angeben.

-Werfassen & Adressieren

Offline & Speicherplatz «~ Digitale Unterschrift

--0penPaP-Sicherheit Folgendes Zertifikat zum absenden digital unterschriebener Machrichten verwenden:
ErnpFangsbest Atigungen I Rook C4 ID won Andreas Hirsch Auswahlen. .. Leeren

f arheit
=l hirsc_an ¥ Machrichten digital unterschreiben (als Standard)

-Server-Einstellungen
~ Verschliisselung

-Kopien & Ordner
. Verfassen & Adressieren Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:
-JFfline & Speicherplatz I Roak C& ID von &ndreas Hirsch Auswahlen. .. Leeren
---OpenPGP—Sich?rheit Standard-Verschliisselung beim Senden von Machrichten:
---Empfangslbestanlgungen & Mie (keine Yerschilsselung verwenden)
S IMIME-Sicherheik
B Lokale Ordner ™ MNotwendig (kann keine Machricht senden, wenn nicht alle EmpFanger ein Zertifikat haben)
5---Speicherplatz

«~ Zertifikate und Kryptographie-Module verwalten

Postausgang-Server (SMTR)

Zertifikate. .. | Ervptographie-Module. . |

Abbildung 19: Zertifikatsverwaltung im eMail-Programm

von Andreas Hirsc

Details des gewahlten Zertifikats:

Ausgestellt auf: E=sysadmin@werdenfels-gymnasium.de, CN=Andreas Hirsch
Seriennummet: 02:C6:29
Gllkig won 13,10,2006 14:52:07 an 13.10,2007 14:52:07
Zwecke: Unterschrift, Yerschllisseln

Herausgegeben won: E=support@cacert.org, CH=CA Cert Signing

Authority, Cl=http: /fvawe, cacert,org, O=Rook C4

Gespeichert in: Software-Kryptographie-fModul

(o4 I Abbrechen

Abbildung 20: Zertifikat auswihlen

re Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Ihnen
s werschiisselte Machrichten senden. Machten Sie das gleiche Zertifikat verwenden, um an Sie
gesendeke Machrichten zu ver- und entschidssein?

Abbrechen |

Abbildung 21: Zertifikat fiir die Verschliisselung bestétigen
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